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Edycja obowigzuje od publikacji. Pierwszenstwo majg regulacje ogdlnouczelniane i decyzje wiasciwych
organéw Uczelni.

Cel i kontekst prawny

Polityka okresla zasady gromadzenia, przetwarzania, przechowywania, dostepu, udostepniania, retencji i
usuwania danych oraz nagran powstajgcych w Laboratorium. Wspiera zgodno$¢ z regulacjami Uczelni,
RODO/GDPR, polskimi przepisami o ochronie danych, zasadami etyki badan oraz odpowiedzialng praktyka
akademicka.

Polityka nie zastepuje ogdlnouczelnianych regulacji ochrony danych. W przypadku rozbieznosci
pierwszenstwo majg obowigzujgce przepisy prawa i regulacje Uczelni.

Odpowiedzialnos$¢ instytucjonalna

Kierownik koordynuje stosowanie zasad w biezgcej pracy laboratorium. Dokument nie ustanawia Kierownika
odrebnym administratorem danych i nie zastepuje informacji Uczelni, Inspektora Ochrony Danych ani
zatwierdzonej procedury incydentow IT. Aktualng informacje i kontakt dotyczgacy ochrony danych nalezy
uzyskac oficjalnymi kanatami Uczelni.

Zakres

Polityka dotyczy wszystkich uzytkownikéw oraz wszystkich danych generowanych, gromadzonych,
przetwarzanych, przechowywanych, przekazywanych, analizowanych lub usuwanych w zwiazku z dziataniami
Laboratorium.

Kategorie danych

e Nagrania audio i wideo: materialy tworzone podczas szkolen, d¢wiczen wymowy, cwiczenh
ttumaczeniowych, wywiadéw, badan lub prezentaciji.

e Transkrypcje i adnotacje: pliki tekstowe, zapisy fonetyczne, wyniki ttumaczen, notatki z informacji zwrotnej
i pliki analityczne.

e Dane badawcze: dane eksperymentalne, odpowiedzi uczestnikbw, metadane, arkusze kodowania i zbiory
danych projektowych.

e Dane administracyjne: imiona i nazwiska, numery albumu lub identyfikatory, afiliacje, informacje o
kursach, rezerwacje, ewidencja szkolenh, obecnosci i dostepu.

e Dane techniczne: wyniki dzialania oprogramowania, logi systemowe, rejestry uzycia sprzetu, notatki
konserwacyjne i raporty incydentow.

Dozwolone cele przetwarzania

e dydaktyka, szkolenia, ocena i informacja zwrotna;

e badania naukowe i projekty studenckie zatwierdzone przez witasciwego opiekuna lub jednostke;
e utrzymanie techniczne, rozwigzywanie probleméw i poprawa jakosci;

e sprawozdawczos¢ instytucjonalna, audyt, bezpieczenstwo i zgodnosc;

e dokumentowanie incydentéw, konserwacji, dostepu i gotowosci uzytkownikow.

Zgoda i informacja dla uczestnikéw

Przed gromadzeniem identyfikowalnych nagran lub innych danych osobowych wtasciwa jednostka Uczelni
ustala podstawe prawna, cel, dostep, okres przechowywania i informacje dla uczestnikéw. Swiadoma zgode
nalezy uzyskaé, gdy stanowi wlasciwg podstawe lub jest wymagana z innych przyczyn. Sama zgoda
laboratorium ani uczestnictwo studenta nie stanowig podstawy prawnej.
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Nalezy stosowaé zatwierdzone informacje dla uczestnikéw i formularze zgody. Przed zbieraniem danych
wyjasni¢ zakres nagrywania, planowane wykorzystanie i ewentualne udostepnianie. Nie nalezy obiecywaé
bezwarunkowego usuniecia danych lub wycofania udziatu, jesli moga obowigzywac wyjatki; takie wnioski
kieruje sie do wtasciwej procedury ochrony danych Uczelni.

Badania z udziatem o0s6b wymagajg odpowiednich zgdéd etycznych i instytucjonalnych przed zebraniem
danych. Nie gromadzi¢ zbednych diagnoz, kopii dokumentéw tozsamosci ani danych uczestnikow.

Przechowywanie i dostep

e Dane laboratoryjne nalezy przechowywac¢ wylacznie na zatwierdzonych serwerach, systemach lub
repozytoriach Uczelni, chyba ze pisemna zgoda stanowi inaczej.

e Dostep powinien by¢ ograniczony do o0s6b uprawnionych i posiadajacych uzasadniong potrzebe
dydaktyczng, badawcza, administracyjna, techniczng lub prawna.

e Prywatne nosniki USB, prywatne chmury, prywatna poczta elektroniczna i niezatwierdzone platformy nie
moga by¢ wykorzystywane do danych laboratoryjnych bez wyraznej zgody.

e Pliki powinny by¢ opisane w sposdb umozliwiajacy identyfikacje projektu, kursu, daty i osoby
odpowiedzialnej bez ujawniania niepotrzebnych danych osobowych.

e Dostep do danych wrazliwych lub identyfikowalnych powinien by¢ dokumentowany tam, gdzie jest to
wymagane.

Retencja i usuwanie

Danych identyfikowalnych nie nalezy przechowywaé dtuzej, niz jest to niezbedne dla udokumentowanego
celu. Whasciwa jednostka Uczelni okresla i dokumentuje termin retencji lub kryteria przegladu przed
zebraniem danych, uwzgledniajgc regulacje Uczelni, ocenianie, etyke, projekt i wymagania grantodawcy.
Edycja nie ustanawia ogolnej zasady przechowywania przez czas kursu i dodatkowy rok akademicki.

Po zakoriczeniu dozwolonego okresu nalezy zapewni¢ bezpieczne usuniecie lub nieodwracalng anonimizacje,
chyba ze udokumentowany wymog uzasadnia dalszg retencje. Zatwierdzona procedura obejmuje kopie
robocze i zapasowe. Nalezy zachowa¢ dowody objete postepowaniem incydentowym lub obowigzkiem
zabezpieczenia.

Udostepnianie zewnetrzne i transfer

e Udostepnianie zewnetrzne wymaga uzasadnionego celu, upowaznienia i odpowiednich zabezpieczen.

e Dane powinny by¢ anonimizowane lub pseudonimizowane zawsze, gdy jest to mozliwe.

e Dane identyfikowalne moga by¢ udostepniane wytacznie wtedy, gdy uczestnicy zostali poinformowani
oraz istnieje podstawa prawna i zatwierdzenie instytucjonalne.

e Przekazywanie danych wspotpracownikom zewnetrznym musi by¢ zgodne z zatwierdzonym projektem,

przepisami i zasadami ochrony danych.
Narzedzia Al i platformy zewnetrzne

Narzedzia wspierane przez sztuczng inteligencje moga wspomagac transkrypcje, przetwarzanie mowy,
informacje zwrotng, adnotacje, ¢wiczenia tlumaczeniowe lub analize badawcza wylgcznie w warunkach
chronigcych dane osobowe, poufnosé, integralno$¢ akademicky i przejrzystos¢ metodologiczna.

e Danych osobowych, identyfikowalnych nagran, materiatdbw poufnych, nieopublikowanych danych
badawczych, materiatbw oceniania i dokumentacji instytucjonalnej nie wolno przesyta¢ do publicznych
narzedzi Al bez wyraznego upowaznienia.

e Wyniki wygenerowane przez Al muszg zosta¢ zweryfikowane przez kompetentnego uzytkownika przed
uzyciem w dydaktyce, ocenie, badaniu lub publikaciji.

e Uzycie Al w badaniach, ocenianiu lub publikacji powinno by¢ ujawniane zgodnie z wymaganiami Uczelni,
kursu, grantodawcy lub czasopisma.

e Uzytkownicy powinni minimalizowa¢ zakres wprowadzanych danych, usuwacé zbedne identyfikatory i
stosowac zatwierdzone zabezpieczenia.

Srodki bezpieczenstwa

e dostep do systemow i plikbw chroniony hastem;

e dostep ograniczony wedtug roli i uzasadnionej potrzeby;

e regularne aktualizacje oprogramowania i konserwacja techniczna;

e bezpieczne przechowywanie dokumentéw papierowych i formularzy zgody;
e anonimizacja lub pseudonimizacja tam, gdzie jest to zasadne;
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niezwtoczne zgtaszanie podejrzen nieuprawnionego dostepu, utraty, ujawnienia lub naruszenia danych.

Reakcja na incydenty i naruszenia danych

Podejrzenie utraty danych, nieuprawnionego ujawnienia, nieuprawnionego dostepu lub niewtasciwego
przestania materiatow nalezy natychmiast zgtosi¢ Kierownikowi Laboratorium i wiasciwej jednostce
Uczelni.

Systemy lub pliki nalezy zabezpieczy¢ bez niszczenia mozliwych dowoddw.

W razie potrzeby nalezy wypeti¢ Formularz zgtoszenia incydentu.

Powiadamianie osob, ktorych dane dotyczg, lub organdéw musi odbywac sie zgodnie z RODO/GDPR i
procedurami Uczelni.

Prawa oséb ktérych dane dotycza

Osoby, ktérych dane dotycza, moggq posiada¢ prawo dostepu, sprostowania, usuniecia, ograniczenia
przetwarzania, sprzeciwu lub inne prawa wynikajgce z obowigzujacego prawa ochrony danych i procedur
Uczelni. Wnioski powinny by¢ obstugiwane wtasciwa Sciezkg instytucjonalna.

Odpowiedzialnos¢

Uzytkownicy: przetwarzajg dane odpowiedzialnie, stosujg procedury zgody i przechowywania oraz
natychmiast zgtaszaja ryzyka.

Prowadzacy i promotorzy: zapewniajg, ze studenci i uczestnicy projektow stosujg zatwierdzone
procedury.

Personel techniczny: wspiera bezpieczne systemy, konserwacje i kontrole dostepu.

Kierownik Laboratorium: nadzoruje wdrazanie niniejszej Polityki w operacjach laboratoryjnych i eskaluje
problemy do wiasciwych jednostek Uczelni.

Przeglad i aktualizacje

Uczelni, technologie, platformy oprogramowania, procedury badawcze lub ryzyka ochrony danych.

Podstawa odniesienia

Rozporzadzenie UE 2016 679 RODO: https://eur-lex.europa.eu/eli/reg/2016/679/oj/pol
Kontakt z Uczelnig: https://vizja.pl/kontakt/
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